
  LUPA TIETOKONELAITTEEN KÄYTTÄMISEKSI LAITOSALUEELLA
Tällä lomakkeella voi anoa lupaa tietokonelaitteen kuljettamiseen ja käyttöön laitosalueella. Lupa on voimassa, kun se on allekirjoitettu 
asianmukaisesti ja kopio siitä on tietokonelaitteen mukana. Alkuperäinen lupa toimitetaan TVO -konsernin Yritysturvallisuudelle (ST).

Yritys: Laitteen tyyppi/sarjanumero/muu tunniste:

Käyttötarpeen kuvaus: 

Sitoudun noudattamaan TVO-konsernissa seuraavia sääntöjä koskien tietojärjestelmien käyttöä ja tietoturvallisuutta:
1. Työaseman omatoiminen liittäminen TVO-konsernin tietoverkkoihin on kielletty.
2. TVO-konsernin ohjelmia ei saa kopioida omaan käyttöön.
3. Jokainen TVO-konsernissa käytettävä muistiväline (CD, DVD, muistitikku ym.) on tarkistettava haittaohjelmien varalta. 
4. Hyväksyn, että TVO-konsernin asiantuntija suorittaa tarkastuksen kytkettävälle tietokonelaitteelle.
5. Rajoitetulla laitosalueella muiden, kuin kertakirjoitettavien CD/DVD -levyjen tai TVO-konsernin OLKI-tunnuksella varustettujen

muistitikkujen käyttö on kielletty ilman yritysturvallisuuden tai automaatiokunnossapidon asiantuntijan myöntämää lupaa.
6. Rajoitetulla laitosalueella langaton yhteys on kielletty.
7. Rajoitetulle laitosalueelle tietokonelaitteiden vieminen on kielletty ilman Yritysturvallisuuden (ST) lupaa.

Päivämäärä:___________   _____________                        
Tietokonelaitteen haltija/nimen selvennys

LAITOSALUEEN TOIMISTOTILAT     Lupa myönnetään enintään 1 vuodeksi kerrallaan.

Kaksoisaitojen sisäpuoliset toimistotilat: OL1 ja OL2 sisäänkulkurakennukset (entreet), suojelukeskus, paloasema, laboratorio, vesilaitoksen-, 
säteilyvalvonnan- ja vuosihuoltorakennuksen toimistotilat (ml. valvottu alue), VLJ-rakennuksen ja kaasuturbiinilaitoksen toimistotilat, 
Huoltorakennus, Aluetoimisto, Arkistorakennus, OL3 toimistorakennus UYA, 30UKE taso 22 toimistotilat sekä laitosalueiden ulko- ja piha-
alueet.

RAJOITETTU LAITOSALUE Lupa myönnetään vain työn keston ajaksi.

OL1, OL2 ja OL3 laitosalueet, pois lukien edellä määritellyt toimistotilat. Rajoitetun alueen käyttölupa myönnetään työtehtävien

suorittamiseen tarvittavaksi määräajaksi. Myös lupa laitosalueen toimistotiloihin tulee olla voimassa.

KYTKENTÄLUPA                                   Kytkentälupa on voimassa vain yhden kytkennän ajan.

Vaatii TVO-konsernin asiantuntijan tekemän tietokonelaitteen tarkastuksen, johon sisältyy haittaohjelmatarkistus. Uutta kytkentää varten
tietokonelaite on tarkistettava haittaohjelmien varalta ja kytkentälupa haettava uudestaan. Tietokonelaite on vietävä kohteeseen saman 
päivän aikana kuin sen tarkastaminen on suoritettu tai säilytettävä valvotusti laitosalueella.

Työluvan numero: Järjestelmän/laitteen tunnus:

Kytkennän voimassaoloaika: 

TVO-konsernin yhteyshenkilö/esimies täyttää:

Luvan voimassaoloaika:                             Päivämäärä:________          
Allekirjoitus ja nimen selvennys

Laitteesta tai järjestelmästä vastaava täyttää:
⃝ Tietokonelaitteen käyttölupa laitosalueelle on voimassa.
⃝ Tietokonelaite on tarkastettu haittaohjelmien varalta tai kytkentään on saatu yritysturvallisuuspäällikön hyväksyntä.
⃝ Tämän laitteen saa kytkeä prosessiin vaikuttavaan järjestelmään tai laitteeseen.

___________
Päivämäärä Laitteesta/järjestelmästä vastaavan allekirjoitus ja nimen selvennys

Tietokonelaitteen tarkastaja täyttää:                          Päivämäärä:________          _____ _____________
[  ] Tarkastus hyväksytty [  ] Tarkastus hylätty [  ] Ei voida tarkastaa          Allekirjoitus ja nimen selvennys

Yritysturvallisuuden (ST) hyväksyntä:                      Päivämäärä:_______             _____________

Allekirjoitus ja nimen selvennys

Turvahenkilö täyttää:                            Päivämäärä:___________    _____________________________
   Allekirjoitus ja nimen selvennys

Yritysturvallisuuden (ST) hyväksyntä:          

Luvan voimassaoloaika:                                                     Päivämäärä:_______               
Allekirjoitus ja nimen selvennys
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  PERMISSION TO USE A COMPUTER DEVICE IN PLANT AREA
Fill in this form to apply for permission to use a computer device in TVO Group's plant area. Permission is valid only when signed appropriately. 
Copy of the permission must be carried with the computer device. Deliver the original permission to TVO Group's Corporate Security (ST).

Company: ________________________________Type/serial number/other ID of the device:________________________________________

Description of usage:___________________________________________________________________________________________________

I commit myself to obey the following rules of information system security and usage at TVO Group:
1. Independent connecting of computer devices to TVO Group's networks is prohibited.
2. It is not allowed to copy any program belonging to TVO Group for personal use.
3. Each memory device (CD, DVD, USB-stick etc.) used at TVO Group must be checked for malware (e.g. viruses).
4. I agree that TVO Group's IT-expert can check my computer device in case when "permission to connect" is applied.
5. In the restricted power plant area, it is forbidden to use any other memory devices but CD-R/DVD-R or OLKI-labeled memory sticks.
6. Using a wireless connection in the restricted power plant area is prohibited.
7. Bringing of a computer device into the restricted power plant area is prohibited unless permission is given by Corporate Security (ST).

Date: ____________
Holder of the computer device and clarification of signature

POWER PLANT AREA: OFFICES Period of validity is max. 1 year.

Office premises inside TVO Group's double fences, e.g. OL1 and OL2 entrance buildings, maintenance offices at OL1 2
nd

floor, fire station, 
laboratory, offices of water treatment plant, radiation protection and outage building (including controlled area), office premises of the VLJ 
building and the gas turbine plant, maintenance building, regional office, archive building, OL3 office building UYA, 30UKE level 22 office 
premises and outdoor areas of the plant.

POWER PLANT AREA: RESTRICTED Permission is valid only for the length of specified work.

OL1, OL2 and OL3 plant areas, excluding the aforementioned office areas. Permission of the restricted area is granted for a limited period 
required for the performing of assignments. Permission to 'Power Plant Area: Offices' must be valid.

PERMISSION TO CONNECT Permission is valid for one connection only.

Computer check by TVO Group's IT-expert is always required. The computer device must always be checked for malware before connecting to 
a process system or device. For a new connection, the computer device must be re-checked and a new permission to connect must be applied. 
Checked computer shall be taken to the restricted area at the same day as the check has been done or kept under control at the site.

Number of work permit:    ID of the process system/device:

Period of validity: 

TVO's contact person fills in:

Period of validity:     Date: _______        

Signature and clarification of signature

Corporate Security (ST) approval:

Period of validity: ___________________                                      Date: ___      _____          _______________       
Signature and clarification of signature

Filled by the person in charge of the system or device:
⃝ Permission to use the computer device in TVO's power plant area is valid.
⃝ Computer device has been checked for malware or permission to connect has been received from TVO's Head of Security.
⃝ This computer device can to be connected to the process system/device mentioned above.

              _____________________
Date             Person in charge of the process system/device and clarification of signature

Checker of the computer device fills in:                Date: ________        __ _     ________________ _________________________________
[  ] Check passed [  ] Check failed [  ] Could not be checked          Signature and clarification of signature

Corporate Security (ST) approval:                           Date: ________       ___ _      _______ _________________________
         Signature and clarification of signature

Security person fills in:                                         Date: ________       ___ _     ___________
            Signature and clarification of signature
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